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Naftizeni Evropského parlamentu a Rady (EU) 2016/679 z 27. dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaju a
o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni
o ochran¢ osobnich udaja, dale jen ,,GDPR®) a stavajici zakon ¢. 101/2000 Sb.,
o ochran¢ osobnich udaji a o zméné nékterych zakont, ve znéni pozdéjsich
predpisti, stanovuji rozsah ochrany osobnich udajt, ktery musi byt promitnut,
v pfipadé piivodce povinného vykonem spisové sluzby podle ustanoveni § 3

' Vefejnopravni piivodce ve smyslu § 3 odst. 1 zékona &. 499/2004 Sb.
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odst. 1 zdkona ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nékterych zakond, ve znéni pozdéjsich predpisi (dale jen ,,AZ*), také do oblasti
spisové sluzby?.

Kazdy ptvodce, ktery vede ve smyslu ustanoveni § 63 AZ povinné
spisovou sluzbu, proto musi dodrzovat vSechny tyto pozadavky, tedy musi
zabezpecCit jejich realizaci prostfednictvim vnitinich opatfeni. Dnem 25. kvétna
2018 se vsak jeho uloha v oblasti ochrany osobnich tdaji rozsifuje. Plivodce
jako spravce osobnich udaji musi zajistit realizaci pozadavkl plynoucich
z GDPR v oblasti zpracovani osobnich udaji (tedy jakéhokoli systematické
nakladani s nimi) a také plnit své povinnosti vici subjektu udaju (fyzické osobg,
jejiz osobni udaje jsou zpracovavany). Vzhledem k rozsahu novych pozadavka
v oblasti ochrany osobnich udaji musi byt upraveny vSechny informacni
systémy spravujici dokumenty (dale jen ,,ISSD*), tedy elektronické systémy
spisové sluzby, samostatné evidence dokumentt a také dalsi informacni systémy
(databaze a jakékoliv soubory informaci obsahujici osobni tidaje zijicich osob).
Kazdému ptvodci se doporucuje, aby provedl s dostatecnym casovym
predstthem sam kontrolu nebo si nechal provést audit se zaméfenim na
zpracovavani osobnich udaju.

1. Informacni zdroje

1.1. P¥islusné pravni predpisy

e Zakon ¢. 101/2000 Sb., o ochrané osobnich udajii a o zmén¢ nékterych
zékont, ve znéni pozdgjsich piedpisi.’

e Naftizeni Evropského parlamentu a Rady (EU) 2016/679 z27. dubna
2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udaja).

e Zékon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé ve znéni
pozd¢jsich predpisii.

e Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve
znéni pozdéjsich predpist.

V roce 1995 nabyla ucinnosti smérnice 95/46/ES o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Uidaji a o volném pohybu téchto
udajt. O pét let pozdéji byl vydan zakon €. 101/2000 Sb., ktery nabyl i€innosti
k 1.c¢ervnu 2000, resp. k 1. prosinci 2000 (viz ustanoveni § 51 zdkona
¢. 101/2000 Sb.). Oba predpisy vytvorily pravni prostiedi pro nakladani
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Prévni
predpisy

Smeérnice
95/46/ES

GDPR stanovi povinnosti i pro subjekty, které dle zékona ¢. 499/2004 Sb. nejsou povinny vést spisovou

sluzbu. Nelze tedy ptipustit vyklad, ze se ptivodcti bez povinnosti vykonu spisové sluzby GDPR netyka.

>V souvislosti s GDPR je p¥ipravovan novy zdkon o zpracovani osobnich tdaji.


http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=en
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=en
https://www.uoou.cz/pokyny-pracovni-skupiny-wp29/ds-4728/archiv=0&p1=3938
https://www.uoou.cz/pokyny-pracovni-skupiny-wp29/ds-4728/archiv=0&p1=3938
http://www.mvcr.cz/odk2/
http://www.mvcr.cz/sluzba/clanek/ministerstvo-vnitra-zverejnuje-metodicke-doporuceni-k-problematice-poverencu-pro-ochranu-osobnich-udaju.aspx
http://www.mvcr.cz/sluzba/clanek/ministerstvo-vnitra-zverejnuje-metodicke-doporuceni-k-problematice-poverencu-pro-ochranu-osobnich-udaju.aspx
http://www.mvcr.cz/sluzba/clanek/ministerstvo-vnitra-zverejnuje-metodicke-doporuceni-k-problematice-poverencu-pro-ochranu-osobnich-udaju.aspx
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s osobnimi udaji, resp. pro jejich zpracovavani®. Piivodei dokumentii jsou od té
doby povinni zpracovavat osobni udaje v rozsahu a dle pravidel stanovenych
uvedenymi pravnimi piedpisy. Rozsah ochrany osobnich udajii je doplnén
GDPR, které nabyva uéinnost 25. kvétna 2018.°

Plvodce je nutné upozornit, Ze GDPR je zavazné v celém rozsahu a je
primo pouzitelné ve vSech ¢lenskych statech. Ma proto uplny piimy uc¢inek i bez
pfimé implementace do ¢eského prava prostiednictvim jiného pravniho predpisu
a nadto ma piednost pied pravnimi predpisy Ceské republiky®. Dnem nabyti
ucinnosti GDPR se zruSuje smérnice 95/46/ES, jejiZ roli nafizeni pfevezme.
GDPR soucasn¢ nahradi diky svému pifimému uc¢inku v nékterych castech
ustanoveni zakona ¢. 101/2000 Sb.

V soucasné dobé Ministerstvo vnitra pfipravuje novy zakon o zpracovani
osobnich tudajii, u kterého probiha vyporadani piipominek z meziresortniho
ptipominkového fizeni

GDPR se nevztahuje na udaje zesnulych osob!

1.2. Dalsi metodické materialy

Problematika zpracovani osobnich udaju v ptipad¢ elektronickych faktur
je popsana v samostatném metodickém materidlu ,,Elektronickd fakturace u
vetejnopravnich subjekti. Obdobné¢ bude feSena vramci metodického
materialu ,,Uplné elektronické podani. Oba materidly budou po dokonéeni

zvetejnény na webovych strankach Ministerstva vnitra.

1.3. Uzitecné weboveé odkazy
e GDPR
v" http://eur-lex.europa.cu/legal-
content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=en
e voditka/stanoviska ke GDPR
v" https://www.uoou.cz/pokyny-pracovni-skupiny-wp29/ds-
4728/archiv=0&p1=3938
e povétenec pro ochranu osobnich udaji
v’ http://www.mvcr.cz/odk2/
v’ http://www.mvcr.cz/sluzba/clanek/ministerstvo-vnitra-zverejnuje-
metodicke-doporuceni-k-problematice-poverencu-pro-ochranu-
osobnich-udaju.aspx

Uéinnost
GDPR

Zesnulé osoby
jako subjekt
udajt

Uplné
elektronické
podani a
eFaktura

Webové
odkazy

Zpracovavanim se rozumi jakakoliv operace nebo soustava operaci, kterou provadi pivodce dokumentti

systematicky s osobnimi udaji at’ jiz automatizované nebo jinymi prostiedky; zpracovanim osobnich udaju se
rozumi zejména shromazd’ovani, ukladani na nosice informaci, zpfistupniovani, uprava nebo pozménovani,
vyhledavani, pouzivani, pfedavani, sifeni, zvefejiiovani, uchovavani, vymeéna, tfidéni nebo kombinovani,

blokovani a likvidace; srovnej ustanoveni § 4 pism. ¢) zakona ¢. 101/2000.
> (l. 99 GDPR —,,Toto nafizeni se pouZije ode dne 25. kvétna 2018,
Natizeni — pravné zdvazné v celém rozsahu EU a piimo pouzitelné.


https://www.uoou.cz/pracovni-skupina-wp29-vydala-tri-dokumenty-k-obecnemu-narizeni-o-ochrane-osobnich-udaju/d-21750
https://www.uoou.cz/pracovni-skupina-wp29-vydala-tri-dokumenty-k-obecnemu-narizeni-o-ochrane-osobnich-udaju/d-21750
http://www.mvcr.cz/clanek/ochrana-osobnich-udaju-ochrana-osobnich-udaju.aspx
http://www.mvcr.cz/clanek/ochrana-osobnich-udaju-ochrana-osobnich-udaju.aspx
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=en
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=en
https://www.uoou.cz/pokyny-pracovni-skupiny-wp29/ds-4728/archiv=0&p1=3938
https://www.uoou.cz/pokyny-pracovni-skupiny-wp29/ds-4728/archiv=0&p1=3938
http://www.mvcr.cz/odk2/
http://www.mvcr.cz/sluzba/clanek/ministerstvo-vnitra-zverejnuje-metodicke-doporuceni-k-problematice-poverencu-pro-ochranu-osobnich-udaju.aspx
http://www.mvcr.cz/sluzba/clanek/ministerstvo-vnitra-zverejnuje-metodicke-doporuceni-k-problematice-poverencu-pro-ochranu-osobnich-udaju.aspx
http://www.mvcr.cz/sluzba/clanek/ministerstvo-vnitra-zverejnuje-metodicke-doporuceni-k-problematice-poverencu-pro-ochranu-osobnich-udaju.aspx
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v’ https://www.uoou.cz/pracovni-skupina-wp29-vydala-tri-dokumenty-
k-obecnemu-narizeni-o-ochrane-osobnich-udaju/d-21750
e informace, metodiky, Casté dotazy
v’ http://www.mvcr.cz/clanek/ochrana-osobnich-udaju-ochrana-
osobnich-udaju.aspx
v’ https://www.uoou.cz/gdpr/ds-3938/p1=3938

1.4. Zakladni pojmy

Subjekt udaji — identifikovand nebo identifikovatelnd fyzickd osoba;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pifimo ¢i
nepiimo identifikovat, zejména odkazem na urcity identifikator, naptiklad
jméno, identifikaéni ¢islo, lokaéni idaje, sitovy identifikator nebo na jeden ¢i
vice zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spole¢enské identity této fyzické osoby.

Spravce — fyzickd nebo pravnickd osoba, organ vefejné moci, agentura nebo
jiny subjekt, ktery sdm nebo spole¢n¢ s jinymi urcuje ucely a prostiedky
zpracovani osobnich daji; jsou-li ucely a prostfedky tohoto zpracovani uréeny
pravem Unie ¢i ¢lenského statu, mize toto pravo urcit dot¢eného spravce nebo
zvlastni kritéria pro jeho urcenti;

Zpracovatel — fyzicka nebo pravnicka osoba, orgdn vefejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni tidaje pro spravce.

Pivodce — kazdy, zjehoz cinnosti dokument vznikl; za dokument vznikly
z ¢innosti ptivodce se povazuje rovnéz dokument, ktery byl pivodci dorucen
nebo jinak predan;

Osobni udaj — veskeré informace o subjektu udaji.

Zpracovani osobnich tudaji — jakakoliv operace nebo soubor operaci s
osobnimi udaji nebo soubory osobnich udaji, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, ulozeni, pfizpisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné
zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo znic¢eni.

2. Pozadavky v oblasti ochrany osobnich udaju
vicéi ISSD a dalSim informaénim systémim
plUvodce
GDPR stanovuje sedm zakladnich z4sad pro praci s osobnimi udaji zijicich

identifikovanych nebo identifikovatelnych osob’:

e zisada zédkonnosti, korektnosti a transparentnosti,
e zasada uCelového omezeni,
e zaisada minimalizace udaju,

7 CL 5a6 GDPR

Subjekt udaji

Spravce

Zpracovatel

Puvodce

Osobni udaj

Zpracovani
osobnich udaju

Zakladni
zasady GDPR


https://www.uoou.cz/pracovni-skupina-wp29-vydala-tri-dokumenty-k-obecnemu-narizeni-o-ochrane-osobnich-udaju/d-21750
https://www.uoou.cz/pracovni-skupina-wp29-vydala-tri-dokumenty-k-obecnemu-narizeni-o-ochrane-osobnich-udaju/d-21750
http://www.mvcr.cz/clanek/ochrana-osobnich-udaju-ochrana-osobnich-udaju.aspx
http://www.mvcr.cz/clanek/ochrana-osobnich-udaju-ochrana-osobnich-udaju.aspx

MINISTERSTVO VNITRA
CESKE REPUBLIKY

e zésada presnosti,

e zasada omezeni ulozeni,

e zisada integrity a dvérnosti,
e zasada odpovédnosti.

Pii posuzovéani kvality zpracovdvani osobnich udaji musi byt posouzeno
dodrzovani vSech uvedenych zasad. Vysledkem posouzeni pak musi byt okruhy
informaci o dodrzovani vSech zasad souvisejicich s osobnimi tdaji nebo sadami
osobnich udajt, popsanych v nasledujicich kapitolach. V souvislosti se zasadou
minimalizace zpracovavanych udaji je vhodné wupozornit, ze v piipadé
zpracovani osobnich idajt, které nejsou uvedeny vyctem v pravnim piedpisu, se
jedna o zpracovani na zaklad¢ souhlasu a to i v pfipad¢€ plnéni pravni povinnosti.

2.1. Osobni udaje jsou zpracovavany zakonnym a

transparentnim zpusobem s definovanym ucelem

Pfredmétem posouzeni zpracovavani osobnich 1daji je ovéteni
zdkonnosti zpracovani (napliiuje jeden ze sedmi divoda specifikovanych
v ramci nafizeni)®, zda jeho rozsah a zplisob realizace odpovida stanovenému
ucelu a osobni udaje jsou zpracovavany korektnim a transparentnim zptisobem.

Bude-li vysledek posouzeni skute¢né¢ konkrétni, piivodce bude poté
schopen dolozit, ze osobni udaje zpracovavd vzdy a pouze na zakladé
ovéeritelného divodu, tedy na zdkladé pfislusného pravniho ptedpisu nebo
zjiného opravnéného divodu (tzv. ,zdkonnost zpracovani®). Vycet
opravnénych diivodl, na jejichz zéklad¢ je oprdvnén zpracovavat osobni udaje,
si mize pivodce snadno ovétit podle ¢l. 6 GDPR. Je to piedev§im zpracovani
pfi plnéni pfislusné povinnosti s oporou v pravnich ptedpisech, zpracovani je
vSak mozné také na zakladé souhlasu dotCené fyzické osoby, v souvislosti
s plnénim smlouvy, pfi ochran¢ zivotné diilezitych zajml a ve vefejném zajmu
(souvislost s vykonem vefejné moci). Obdobné plvodce ovefi rozsah,
transparentnost a dal§i podminky pro spravu a zpracovani osobnich udajt podle
GDPR.

2.2. Osobni udaje jsou uchovavany pouze po dobu
nezbytnou, odpovidajici u¢elu zpracovani

Kazdy pivodce musi podle pozadavkl AZ vydat spisovy tad se spisovym
a skartacnim planem’. Ve spisovém fadu uvede kromé popisu ob&hu dokumentii
ve spisové sluzbé také vSechny samostatné evidence dokumentli vedené
v analogové nebo elektronické podobé. Ve spisovém a skartacni planu pak musi

Napt. zakonné zmocnéni, kdy neni potfeba souhlas.
’ §66AZ.

Ugel, rozsah,
zakonnost a
transparentnost
zpracovani

Spisovy fad —
prehled vSech
evidenci
pivodce
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stanovit pro viechny druhy dokumenti skartaéni lhity'® (p¥ipadné skartadni
Ihity se spoustéci udalosti'!).

Doporucuje se, aby piivodce provedl revizi spisového a skarta¢niho planu,
zejména pak skartacnich lhit. Provéri, zda skartacni lhiity odpovidaji lhiitdm
uvedenym v pravnich ptedpisech, jsou-li pro konkrétni typy dokumentd lhity
stanoveny, a zda ostatnim typtim dokumentt stanovil pfiméfené skartacni lhity,
které budou odpovidat pozadavkiim na délku uchovavéani dokumentti po jejich
vyfizeni pro Gfedni potfebu a soucasné pozadavkiim vefejného zajmu.

Pro tyto ucely je mozné vyuzit metodiku vydanou MV a obsahujici
vybrané pravni piedpisy, stanovujici dobu ukladani vybranych typti dokumentt.
Pti zpracovavani spisového a skartacniho planu se doporucuje vyuzit konzultaci
s ptisluSnym archivem, ktery u pivodce provadi dohled nad vykonem spisové
sluzby 2.

V této souvislosti je vhodné pfipomenout, Ze jiz s ohledem na soucasnou
pravni Gpravu zakona ¢. 101/2000 Sb., je zavedena povinnost podle § 20 tohoto
zékona po uplynuti udelu zpracovani osobnich tdaji tyto likvidovat'’. Na
druhou stranu ustanoveni § 20 zdkona ¢. 101/2000 Sb. se aplikuje az
bezprostiedné po ukonéeném vybéru dokumenti v ramci skartaéniho Fizeni'®,
nebot’ do této doby je tcel zpracovani dan zdkonnym pozadavkem pro uchovani
a umoznéni vybéru archivalii.

Po pravomocném ukonceni vybéru archivalii pavodce:

1) dokumenty uréené ke znieni a &4st jejich metadat zni¢i",

2) vybrané dokumenty s osobnimi udaji a jejich metadata preda
k uloZeni do p¥islu$ného archivu'®,

3) po potvrzeni prisluSného archiva o prevzeti vybranych
dokumentii k trvalému uloZeni zniéi jejich repliky v ISSD véetné
¢asti jejich metadat.

U analogovych evidenci se postupuje obdobng.

Diirazné upozoriiujeme vSechny piivodce, Ze povinnost Fadného
vyFazovani dokumentii ve skartaénim nebo mimo skartaéni Fizeni podle
AZ" neni GDPR dottena. Zniteni dokumentu bez provedeni vybéru
archivalii napliiuje skutkovou podstatu piestupku a je sankcionovano'®.

Spisovy a
skartacni plan

Skartacni lhtty

Skarta¢ni
fizeni
dokumentt
s osobnimi
udaji

Délku skarta¢ni lhity nelze ,,legalizovat® odkazem na ,,ukladani (osobnich udajtt) pro archivni ucely®. K

»archivnimu® ulozeni a ¢erpani vyjimky dle GDPR je opravnén pouze archiv jako zafizeni ve smyslu AZ.

259/2012 Sb.).
zmeéné (§ 66 odst. 2 AZ).
'* Srovnej § 7 az 12 AZ.
Dalsi uchovavani osobnich udajii je podle GDPR zakonné (mj. ¢l. 17 odst. 3 pism. b)).

§ 3 a souvisejici ustanoveni zékona ¢. 499/2004 Sb.
18§74 zakona ¢&. 499/2004 Sb.

Spoustéci udalost — okamzik, ktery je rozhodny pro pocatek behu skartacni Thity (§15 odst. 4 vyhlasky ¢.
Uréeni ptvodci zasilaji spisovy a skartacni plan ptislusnému archivu bezodkladné po jeho vydani nebo
Za likvidaci odpovida vzdy pivodce (srovnej rozsudek Nejvyssiho spravniho soudu 3 As 121/2014-35).

Pozadavek 6.3.10 az 6.3.16 Narodniho standardu pro elektronické systémy spisové sluzby VMV ¢a 57/2017.
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Opravnéné zniteni' dokumentii se prokazuje protokolem o provedeném
skartaénim Fizeni nebo protokolem o provedeném vybéru archivalii mimo
skartaéni Fizeni. Archivy jsou opravnény ukladat trvale dokumenty
vybrané za archivalie, véetné archivalii obsahujicich osobni udaje Zijicich
osob, coZ vyplyva mj. z &l. 17 a &1. 89 GDPR.”

2.3. Pouzivany ISSD je schopen splnovat kromé jiného
vSechny naroky na ochranu osobnich udaju

Piivodci jsou povinni zabezpecit dokumenty obsahujici osobni udaje proti
piistupu neopravnénych osob, a to vcetné vlastnich zaméstnanct. Musi proto
vyuzivat zejména nastroje pro omezeni pristupu k dokumentim a jejich
metadatiim obsahujicim osobni tidaje pouze pro opravnéné osoby, a to pii vSech
operacich stakovymi dokumenty a metadaty, a zaznamenavani historie
nahlizeni do dokumentti a metadat obsahujicich osobni udaje.

MozZnosti feSeni:

e Vztah zaméstnance k zaméstnavateli je ddn pracovnim/sluzebnim
pomérem. Konkrétni zplsob zafazeni zaméstnance ve struktufe
zam¢stnavatele stanovuje mj. popis sluzebniho mista (statni
zaméstnanec) ¢i popis pracovni ¢innosti (zaméstnanec podle zakoniku
prace). Vném musi byt uvedeno, ze zaméstnanec je opravnén
zpracovavat osobni udaje v souvislosti s vykonem jeho prace podle
zafazeni, v tomto konkrétnim pfipadu v souvislosti s plnénim tukolt
prostiednictvim ISSD a dalSich evidenci. Totéz se musi promitnout
také do opatfeni zaméstnavatele, vydaného k upravé rezimu
zpracovani a ochrany osobnich daji (vnitini pfedpis, interni akt
fizeni atp.).

e GDPR zavadi tzv. zamérnou a standardni ochranu, kdy hlavnim cilem Privacy by
je minimalizace rizik souvisejicich se zpracovanim. Zamérna ochrana design
musi byt nastavena jiZz ve fazi navrhu zpracovani a vychazi
z principu ,,privacy by design® — napf. neukladdni osobnich udaji
decentralizovan¢, protoze ochrana osobnich udaju je pak obtizna.

e Moznym nastrojem je vyuzivani jmennych rejstiika?®', do nichZ 1ze jmenns
nahlizeni umoznit mensi skuping uZivatel, neZ do celého ISSD*. rejstiiky
S tim souvisi 1 interni stanoveni struktura pole ,,véc* tak, aby osobni

Smlouvy se
zameéstnanci

19 Znieni ve smyslu § 21 odst. 8 vyhlasky &. 259/2012 Sb. — ,.znehodnoti do podoby znemozitujici jejich

rekonstrukci a identifikaci obsahu*.

*Srovnej s kapitolou 2.5 tohoto materiélu.

21§ 64 odst. 4 a 5 zakona ¢&. 499/2004 Sb.

22§25 odst. 3 vyhlagky &. 259/2012 Sb., ,,Veiejnopravni piivodce uréi fyzické osoby opravnéné k pidstupu do
jmenného rejstiiku.*
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udaje byly v obecn& dostupnych, z hlediska nahliZeni nelogovanych®,
uzivatelskych informacich v ISSD minimalizovany.

e V nékterych piipadech lze pouZit pseudonymizaci nebo anonymizaci pseudonymizace
osobnich udaji. Pfi pseudonymizaci (ndhrada osobnich udaji a anonymizace
identifikujici osobu bezvyznamovym identifikdtorem a omezeni
ptistupu k identifikaénim kli¢im) i anonymizaci (Uplné odstranéni
osobnich udaju identifikujicich osobu) je tfeba zajistit, aby nedoslo
k nevratnému posSkozeni origindlu dokumentu.

e Dals§i moznosti ochrany osobnich Udaji je omezeni fetézcového a Omezeni
fulltextového vyhledavani v ISSD podle pfistupovych prav uzivatelg Vyhleddvani
ISSD.

e Vyuziva-li ptivodce k zabezpeceni vykonu spisové sluzby ¢i obecné
ke spravé dokumentit ISSD, musi do smlouvy s osobou zajistujici
technickou podporu tohoto systému nebo jeho outsourcing vlozit
upozornéni na skutecnost, ze pii téchto ¢innostech se seznamuje
s osobnimi udaji (zpracovava je) a je povinovana mlcenlivosti. Dale
prislusny smluvni vztah musi podle GDPR jasné definovat roli
spravee nebo zpracovatele osobnich daji.>* V piipadé outsourcingu
ISSD je tfeba dale presné definovat, kde jsou ukladany osobni udaje
(pozor na prostor mimo Evropsky hospodaisky prostor [dale jen
»EHS“] a mezinarodni organizace) a jakym zplisobem jsou
zabezpeCeny. Smlouvy téZ musi obsahovat zaruky jednotlivych stran
za zpracovani osobnich tidaji a dale pak odpovédnost za piipadné
Skody, které¢ po 25. kvétnu 2018 mohou nabyvat velmi vysokych
castek. Od 25. kvétna 2018 je téz vhodné upozornit vsechny
zpracovatele, Ze mohou zpracovavat osobni udaje pouze na zaklade
ptedchozich pokynt spravce (nelze tedy, aby naptiklad dodavatel
provadél jakékoliv zpracovani bez pfimého pokynu spravce, toto se
tyka ¢innosti v souvislosti s udrzbou systému).

e V souvislosti s pfipadnymi pozadavky na zajisténi uprav ISSD je
vhodné analyzovat soucasny stav s ohledem na 17 let platny zdkon o
ochrané osobnich udaji, nebot pravni uprava ¢. 101/2000 Sb.
obsahuje jiZ fadu povinnosti a ne vse, co GDPR pfinési, je nové. Proto
je vhodné tuto analyzu provést i s ohledem na piipadné posouzeni
opravnénosti nakladii souvisejicich s upravou ISSD. Navic je pak
vhodné piipomenout, Ze od okamziku vstupu Ceské republiky do
Evropské unie jsou i natizeni soucasti naSeho pravniho fadu.

Smlouvy s
dodavateli

¥ Napt. systém neni nastaven k zaznamenavéni piistupti zaméstnance k evidenénim udajiim spisu nebo
dokumentu (obecné do metadat).

2 Zpracovatel miize zpracovavat osobni Gidaje pouze na zakladé piesnych pokynii spravce a odpovida pouze za
technickou stranku provedeni danych pokyni, spravce je naopak zcela odpovédny za cely proces zpracovani
osobnich udajt a dopady na subjekty udaji.
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2.4. Naplnéni povinnosti ptiivodce vuci subjektu udaju

Vramci posouzeni piipravenosti na GDPR je vhodné ovéfit, zda
pouzivany ISSD a ptipadné dalsi evidence umoziiuji naplnit povinnosti ptivodce
jako spravce udajui vici subjektu tdajui podle ¢l. 13, 14, 15, 16, 18, 19, 20 a 21,
34 GDPR ve lhutach stanovenych v ¢l. 12 GDPR. Podle ¢1. 16 GDPR ma
subjekt udaji pravo na opravu nepiesného osobniho udaje, ktery se ho tyka.
Podle ¢l. 18 ma subjekt udaji za vyjmenovanych okolnosti pravo, aby ptivodce
jako spravce udajii omezil zpracovani jeho osobnich tdaji. V ¢l. 19 GDPR se
spravei udaji ukladd oznamovaci povinnost o opravé, vymazu nebo omezeni
zpracovani v piipadé osob, kterym byly osobni tidaje zpiistupnény.* Clankem
20 GDPR se upravuje pravo na prenositelnost osobnich udaji a ¢lankem 21
GDPR pravo vznést namitku.

Kazda fyzicka osoba je opravnéna pozadat ptivodce podle ¢l. 15 GDPR o
informaci, jaké udaje o ném v dokumentech zpracovava, pro jaky tcel a v jakém
rozsahu, na zéklad¢ jakého titulu®® je zpracovava a po jakou dobu budou
ulozeny. Plvodce také musi informovat subjekt tidaji o pfipadném Umyslu
predat osobni udaje do tieti zem¢ (mimo prostor EHS a mimo staty se
srovnatelnou zarukou ochrany osobnich idajii) nebo mezinarodni organizaci (¢l.
13 GDPR)?. Piivodce musi v tomto pripadé informovat subjekt udaji o Gcelu
zpracovavani jejich osobnich udajii, o vSech konkrétnich osobnich udajich, které
zpracovava, a o povaze automatizované¢ho zpracovavani v souvislosti s jejich
naslednym vyuzitim pro rozhodovani, jehoz vysledkem je zasah do jejiho prava
a opravnénych zajmi. Pokud je mozné shromazdit pozadované udaje
automatizované (z ISSD nebo jinych informacnich systému), plvodce je
povinen tak u€init.

Jedin¢ pokud by shromdzdéni takovych udaji bylo nemozné nebo by
vyzadovalo nepiiméfené usili (napf. prohleddvani velkého mnozstvi listinnych
dokumenti ve spisovnach, knimz nebyly pofizeny pfislusné vyhledavaci
pomticky atp.), oznami tuto skutenost bez sdéleni pozadovanych udaji. Udaje
oznami v rozsahu: po€et dokumentd, jejich oznaceni v ISSD nebo mimo tento
systém a dale udaje podle ustanoveni ¢lanku 15 odst. 1 pism. a) az h) GDPR.
Pokud dokument obsahujici osobni udaje subjektu udaji obsahuje osobni tdaje
také jinych subjektd tdajii, musi byt tyto osobni udaje tietich osob pied

3§ vyjimkou situaci, kdy je toto nemozné nebo to vyzaduje nepiimétené usili.

26 Viz ¢lanek 6 GDPR.

Zédosti
subjektu udaji
dle GDPR

7O piedavani osobnich udaji do tietich zemi hovoiime tehdy, pokud jsou osobni udaje piedavany mimo
prostor EU, resp., mimo Evropsky hospodatsky prostor (dale EHP). Souc¢asti EHP jsou i staty stojici mimo EU -
Island, Lichtenstejnsko a Norsko, které jsou rovnéz povazovany za zemé poskytujici odpovidajici uroven
ochrany. Dale pak existuji zdvazky - napt. predeviim podpis a ratifikace Umluvy o ochrané osob se zietelem na
automatizované zpracovani osobnich tdajii (Rada Evropy, ETS 108, 1981, dale jen ,,Umluva 108%). Zemé, které
podepsaly Umluvu 108, pfipadné jeji Dodatkovy protokol &. 181 z 24. za¥i 2004 jsou povazovany v soudasné
dobé¢ za zemé, které poskytuji odpovidajici uroven ochrany. Doposud piijala Komise rozhodnuti tykajici se
odpovidajici tirovné ochrany osobnich udajii v zemich: Argentina, Faerské ostrovy, Guernsey, Izrael, Jersey,

Man, Svycarsko, Kanada, Novy Zéland, Uruguayska vychodni republika.
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poskytnutim kopie anonymizovany.**

Soucasti informace, kterou je pilivodce povinen ozndmit tazajicimu se
subjektu udaju, je rovnéz doba, po kterou budou osobni tdaje ulozeny. Piivodce
muze dotazujici subjekt udaji predné upozornit, ze dokumenty obsahujici jeho
osobni tdaje nejsou ulozeny jen po dobu vyfizovani, ale rovnéz urcitou dobu po
jejich vyftizeni, a to podle stanovené skartac¢ni lhiity. V tomto ptipadé musi byt
schopen dolozit pomoci pfislusného pravniho ptedpisu, pfipadné¢ vlastnim
vnitini predpisem,” opravnénost délky skartagni Ihity piidélené dokumentu.*

Pokud vSe prokdze, splnil povinnost a dokumenty s osobnimi udaji
uchovava opravnéné po celou dobu, kterou stanovil skartacni lhiitou. Informace
o poskytnuti informace o osobnich udajich subjektu udaji se zaznamena u
dokumentu nebo ve spisu, ve kterém je dokument zaloZen.

Lhity, formu pro poskytnuti informaci a pfijeti opatieni upravuje ¢l. 12
GDPR. Pokud ptlivodce jako spravce udaju poskytne informace na zadost dle
¢l. 15 az 22, poskytuje je bez zbytecného odkladu, nejdéle do 1 meésice od
obdrzeni zadosti. Lhiitu je mozné prodlouzit az o 2 mésice, ale subjekt udaji
musi byt nejdéle do 1 mésice od obdrzeni zadosti informovan o prodlouZzeni
lhiity vytizeni, a to spolu s diivody pro odklad.

Nepfijme-li ptivodce jako spravce udaji subjektem udaji pozadovana
opatieni, musi ptivodce subjekt udaji bezodkladn€¢ — nejpozdéji do jednoho
meésice — informovat o divodech nepiijeti opatfeni, 0 moznosti podat stiznost
Utadu pro ochranu osobnich tdajii a 0 moznosti zadat o soudni ochranu.

Dale plati, 7¢ informace podle &l. 13, 14, 15 az 22 a 34°' GDPR se
poskytuji bezplatn€. Zpoplatnit (pii zohlednéni administrativnich nékladt) nebo
odmitnout odpovéd miize ptivodce jako spravce udaji jen zadosti nedivodné
nebo nepiiméiené®”. Nedivodnost nebo nepfiméfenost musi doloZit ptivodce
jako spravce udajt.

2.5. Povinnost uchovavat dokumenty a umoZznit vybér

archivalii podle AZ versus ,pravo na vymaz/pravo byt
zapomenut‘ podle ¢l. 177 GDPR

Z4da-li subjekt udajii o provedeni vymazu osobnich tidajii podle &l. 17
GDPR, pak ptavodce ve smyslu AZ musi zohlednit dalsi povinnosti, které mu
vyplyvaji z AZ (mj. povinnost uchovat dokument a umoznit vybér archivali)®>.
Jsou-li dokumenty zpracovavany v ISSD (a dalSich evidencich), zadajici subjekt
udajii upozorni, ze vymaz z ISSD (nebo odstranéni z dokumentli v analogové

0s0b.*.

Vnitini predpis stanovi skartacni lhity prislusnych dokumentt.

Srovnej s kapitolou 2.2. tohoto materialu.

Cl. 34 GDPR — oznamovani piipadii poruseni zabezpe&eni osobnich tidajii subjektu udajt
Napt. opakujici se zadosti.

Srovnej s kapitolou 2.2. tohoto materidlu.
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Lhuty pro
poskytnuti
informaci
podle GDPR

Poplatky/
bezplatnost

Odmitnuti
odpovédi

Skarta¢ni
fizeni a pravo
byt zapomenut

Zmocnéni
archivu

Napf. u ¢l. 15 a 20 GDPR je vyslovné uvedeno, Ze ,,nesmi byt nepfiznivé dotcena prava a svobody jinych
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podob€) ve smyslu ustanoveni €lanku 17 odst. 3 GDPR je moZné provést
teprve po uplynuti skarta¢nich lhut dokumentii a jejich zarazeni do
procesu vybéru archivalii, a to pouze u téch dokumentii, které nebudou
prislusnym archivem vybrany jako archivalie.

U vefejnopravniho plivodce nemaji byt dokumenty zpracovavany mimo
ISSD.* Pfi vybéru archivalii se posuzuji viechny dokumenty, jimz uplynuly
skarta¢ni lhity, pfipadné dokumenty nalezené apod. (viz ustanoveni § 7 az § 12
AZ).

Vybér archivalii, at’ jiz ve skartacnim fizeni nebo mimo skarta¢ni fizeni, je
ukoncen protokolem vydanym pfislusnym archivem, v némz archiv stanovi,
kter¢ dokumenty budou vybrany jako archivélie k trvalému uloZeni, a které
dokumenty lze znicit. Obdobné i souCasna pravni uprava dle zakona
¢. 101/2000 Sb. nafizuje povinnou likvidaci dokumenti v ptipadech, kdy
obsahuji osobni tdaje a pominul ucel jejich zpracovani. Povinnost zabezpecit
takové dokumenty pred zneuzitim ponechdva na ptislusném piivodci.

Specialni zpiisob nakladani vSak déale vyzaduji dokumenty, které sice
nebyly vybrany jako archivalie, ale obsahuji osobni udaje. Subjekt udaji ma
pravo na jejich vymaz ve vSech dokumentech, které nebyly vybrany jako
archivalie. Takové dokumenty musi puvodce v souladu spozadavkem
ustanoveni § 20 odst. 1 zakona ¢. 101/2000 Sb. zni¢it.* ZniGenim se rozumi
fyzické zniceni nosi¢li osobnich udajl, jejich fyzické vymazani nebo trvalé
vylouceni z dalSiho zpracovani. Piivodce je povinen zabezpecit, aby soucasné
s vymazanim dokumenti obsahujicich osobni tdaje vyfazenych ve skartatnim
fizeni byla vymazana rovnéz vSechna metadata véetné¢ zadlohovanych dat. Pokud
nelze vymaz z periodickych provoznich zéloh z technickych divodii provést
(napt. zalohy na magnetickych paskéach apod.), musi pivodce bezpodmine¢né
zabezpecit, aby v ptipad¢ vypadku a nédsledné obnovy dokumentii a metadat do
produkcniho prostfedi ze zalohovanych dat nebyly obnoveny do produkéniho
prostiedi rovnéz dokumenty obsahujici osobni udaje jiz vyfazené ve skartatnim
fizeni, respektive provést jejich opakovany vymaz. Ddle musi zajistit, Ze
s obsahem zéloh se mohou seznamit vyhradné osoby, které jsou povéieny péci
o né.

2.6. Neevidované dokumenty a GDPR

U neevidovanych dokumenti plati v oblasti ochrany osobnich udaji
GDPR naprosto stejné jako u evidovanych — vzdy je dulezity ucel zpracovani a
povaha dokumentt. Evidencni povinnost je dana pro vSechny dokumenty, které
jsou puvodci dokumentli doruceny, nebo které vznikly zjeho Cinnosti,
s vyjimkami uvedenymi ve spisovém fadu.

Zpracovani nékterych typt dokumentl (napi. datasety v informacnich

k ulozeni
archivalii

s osobnimi
udaji

Osobni udaje
v neevidovanych
dokumentech

3 Srovnej s povinnostmi podle §§ 63 a vy$e AZ a vyhlaskou &. 259/2012 Sb., o podrobnostech vykonu spisové

sluzby.
35

pomine ucel, pro ktery byly osobni udaje zpracovany*.

11

»Spravee nebo na zéklade jeho pokynu zpracovatel je povinen provést likvidaci osobnich tdaji, jakmile
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systémech apod.) vSak neprochéazi vSemi postupy spisové sluzby, jako je tomu u
béznych dokumentti obvyklé. 1 takové dokumenty vSak musi byt po
uzavieni/vytizeni ukladdny a vyfazovany ve skartatnim fizeni nebo mimo
skartaéni tizeni. Pokud ptivodce ptijme dokumenty, které obsahuji osobni udaje
a které zaroven podle spisového fadu neni povinen evidovat, doporucujeme
puvodci, aby vzhledem k povinnostem vyplyvajicim z GDPR tyto dokumenty
zaevidoval a to nejpozdé&ji pii ulozeni ve spisovné podle ustanoveni § 19 odst. 3
vyhlasky ¢. 259/2012 Sb.

2.7. Predavani osobni udaju do tretich zemi, pripadné
mezinarodnim organizacim®

V souvislosti s GDPR je nutné pohlizet odlisné na zpracovani, které
probiha uvnité EHS, piipadné ve statech se srovnatelnou tirovni zaruk,’” a dale
pak na zpracovani, kterd probihaji pfi pfedani mezinarodnim organizacim,
pfipadné do tfetich stati odliSnych od vySe uvedenych. Je nutné zohlednit
pozadavky GDPR a byt ptipraven v piipadé dotazu na zpracovani od subjektu
udajii na podrobnou odpovéd’, véetn€ popisu zajisténi zaruk pro zpracovani atp.

2.8. Povérenec pro ochranu osobnich udaju

Nejpozdégji 26. kvétna 2018 uvede verejnopravni ptivodce kontaktni tidaje
,povéfence pro ochranu osobnich udaji®, tj. zvefejni je.** K &innosti a
ustanoveni povéience pro ochranu osobnich tdaji odkazujeme na ,,Metodické
doporuceni k c¢innosti obci k organizaéné-technickému zabezpeceni funkce
povéience pro ochranu osobnich udaji podle obecného natizeni o ochrané
osobnich udaji v podminkéch obci podle pravniho stavu k 10. srpnu 2017 a na
text ,,Povéfenci ochrany osobnich udaji ve sluzebnich uradech — metodické
doporuceni“ na webovych strankdch Ministerstva vnitra, pfipadné na ,,Pokyn
tykajici se povéfencli pro ochranu osobnich udaji“ z 13. prosince 2016,
zpracovany pracovni skupinou WP 29 a publikovany mj. na webovych
strankach Ufadu pro ochranu osobnich udaji.

3. Co bych mél udélat?

3.1. Desatero zavérem:

1. Analyza Cinnosti ptivodce souvisejicich s informacemi (zejména pak s
osobnimi udaji); zjiSténi agend a systémt, ve kterych se vyskytuji osobni
udaje (vedeni seznamu o cinnostech zpracovani); moznost vyuzit
obdobnou analyzu provedenou v organizaci zdivodu zdkona o
kybernetické bezpecnosti.

36 (1. 44 a7 50 GDPR.
37 Srovnej poznamku 27 v tomto materialu.
3% (1. 37 odst. 7 GDPR.
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Analyza pravnich ptedpisi, na zékladé jejichZz zmocnéni shromazd’ujeme
udaje (ptfipadné souhlas subjektu udajii, smlouva, plnéni vefejného
zajmu atp.).

Stanoveni postupt a politiky ochrany — analyza ptistupovych opravnéni,
bezpecnosti ulozeni (dokumentt, spisi, systémi, informaci).

Proskoleni zaméstnanci: sprdvna sprava hesel, ftadné navyky
zaméstnancl, nastaveni odpovednosti, procesy pii ukonceni pracovniho /
sluzebniho poméru, pracovni naplné¢ odpovidajici praci s osobnimi udaji
atp. (GDPR se netyka ,,jen personalisti‘!).

Revize pracovnich smluv se zaméstnanci, doplnéni dolozky o ochrané
osobnich udajt.

Revize spisového tadu (doplnit vSechny evidence vedené u plivodce) a
revize spisového a skartacniho planu (provést revizi skartacnich lhit
z hlediska zakonného zmocnéni a skutecné provozni pottebnosti).

Revize vykonu spisové sluzby, ISSD a dalSich evidenci s osobnimi udaji
a pfijeti opatieni.

Ovéteni spravy dat a jejich zaloh (v piipadé externiho dodavatele
provétreni smluv a oSetfeni ochrany osobnich idajii ve smlouvéach).
Ptiprava procesti vcetné Sablon odpovédi a nastaveni lhiit vyftizeni
podani, ktera ptijdou podle GDPR (¢l. 12 az 22 a 34 GDPR).

Stanoveni postupti pro detekovani bezpecnostnich incidenti a feSeni
poruSeni zabezpeceni (kdo odpovidd za nahldSeni incidentu, kam
oznamuji, komu atp.).

Doporucujeme

U vétsich ptivodct (ministerstva, centralni ufady) stanoveni pracovniho
tymu/skupiny pro provedeni analyz a navrhi feSeni implementace GDPR
do provozu uradu (vcetné ISSD a dalsich informacnich systémt), ktery
provede vySe uvedené analyzy vcetné analyzy rozport, konfliktnich,
rizikovych mist, pfedlozi navrhy feSeni rozporti a navrhy postupii pro
noveé vzniklé agendy (¢l. 13 az 22 a 34) a postupy pro kontrolu a
ohlasovaci povinnost v ptipad¢ incidentu.

Proskoleni zaméstnancii na téma GDPR a s nim souvisejici ¢innosti a
nové agendy.

Zavedeni vystupii zanalyz do praxe a zajiSténi jejich dlouhodobé
udrzitelnosti.

PhDr. Jifi Ulovec
feditel
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Jakym
pravem?

Jak to
chranime?

Kdo to chrani?

Co si dale
zkontroluji?

Nad ¢im se
zamyslim?

Cosi
provétim?

Cosi
pripravim?

Pracovni
skupiny

Skoleni
zameéstnancu



